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Commenti e suggerimenti

In questo articolo

1. Controlli sulla sicurezza e sulla governance

2. Ciclo di vita dello sviluppo della sicurezza

3. Trattamento dei dati e contratti di licenza

4. Conformità agli standard e alle procedure

5. Prevenzione e governance delle perdite di dati

Copilot Studio segue una serie di controlli e processi di sicurezza e governance, tra cui la residenza dei dati geografica, la prevenzione delle perdite dei dati (DLP), molteplici certificazioni di standard, conformità normativa, distribuzione nell'ambiente e personalizzazione regionale. Vedi l'articolo Residenza geografica dei dati in Copilot Studio per informazioni e dettagli su come i dati vengono gestiti in Copilot Studio.

Questo articolo fornisce una panoramica delle procedure di sicurezza seguite da Copilot Studio, un elenco di controlli e funzionalità di sicurezza e governance, nonché esempi e suggerimenti per l'utilizzo della sicurezza e della protezione all'interno di Copilot Studio per gli autori e gli utenti degli agenti.

Controlli sulla sicurezza e sulla governance

Espandi la tabella

		Controllo

		Scenario principale

		Contenuto correlato



		Controlli DLP

		Gli amministratori possono usare i criteri DLP nell'interfaccia di amministrazione du Power Platform per regolare l'uso e la disponibilità delle funzionalità e delle capacità degli agenti Copilot Studio, tra cui:


· Autenticazione utenti e autori

· Origini Knowledge Base

· Azioni, connettori e competenze

· Richieste HTTP

· Pubblicazione sui canali

· AppInsights

· Trigger

		Configurare i criteri della prevenzione della perdita dei dati per i copiloti



		Log di controllo degli autori in Microsoft Purview per amministratori

		Gli amministratori hanno piena visibilità sui log di controllo degli autori in Microsoft Purview.

		Visualizzare i log di controllo



		Registri di controllo in Microsoft Sentinel per amministratori

		Gli amministratori possono monitorare e ricevere avvisi sulle attività degli agenti tramite Microsoft Sentinel.

		Visualizzare i log di controllo



		Eseguire connettori e flussi con le credenziali utente

		Gli autori di agenti possono configurare connettori e flussi in modo da usare le credenziali dell'utente per impostazione predefinita.

		Utilizza le azioni con copiloti personalizzati (anteprima)



		Etichetta di riservatezza per Knowledge Base con SharePoint

		Gli autori e gli utenti dell'agente possono vedere l'etichetta di riservatezza più alta applicata alle origini utilizzate nella risposta dell'assistente virtuale e alle singole etichette di riferimento nella chat.

		Visualizza le etichette di riservatezza per le origini dati di Sharepoint



		Autenticazione utente con certificati

		Gli amministratori e gli autori possono configurare gli agenti in modo che utilizzino l'autenticazione manuale di Entra ID con il provider di certificati.

		Configurare l'autenticazione utente



		Avviso di sicurezza autori

		Gli autori possono visualizzare gli avvisi di sicurezza per l'agente prima di pubblicarlo quando vengono modificate le configurazioni predefinite di sicurezza e governance.

		Eseguire l'analisi automatica di sicurezza in Copilot Studio



		Distribuzione dell'ambiente

		Gli amministratori possono configurare il routing dell'ambiente per fornire agli autori uno spazio sicuro in cui creare agenti.

		Utilizzare gli ambienti Power Platform



		Messaggio di benvenuto autori

		Gli amministratori possono configurare un messaggio di benvenuto per gli autori in merito a importanti requisiti di privacy e conformità.

		Utilizzare gli ambienti Power Platform



		Governance degli agenti autonomi con DLP

		Gli amministratori possono gestire le funzionalità agente con trigger che utilizzano criteri DLP, garantendo la protezione contro l'esfiltrazione dei dati e altri rischi.

		Esempio di prevenzione della perdita dei dati: bloccare i trigger di eventi negli agenti





Ciclo di vita dello sviluppo della sicurezza

Copilot Studio segue il Security Development Lifecycle (SDL). SDL è un insieme di procedure rigorose che supportano la garanzia della sicurezza e i requisiti di conformità. Ulteriori informazioni in Procedure Microsoft Security Development Lifecycle.

Trattamento dei dati e contratti di licenza

Il servizio Copilot Studio è regolato dai contratti di licenza commerciale, inclusi i Termini dei prodotti Microsoft e l'Addendum sulla protezione dei dati. Per il luogo dell'elaborazione dei dati fare riferimento alla documentazione sulla disponibilità geografica.

Conformità agli standard e alle procedure

Per informazioni sulla conformità il Centro protezione Microsoft rappresenta la risorsa principale per Power Platform.

Ulteriori informazioni sulle Offerte di conformità Copilot Studio.

Prevenzione e governance delle perdite di dati

Copilot Studio ha una vasta gamma di Funzionalità di prevenzione della perdita di dati (DLP) per aiutarti a gestire la sicurezza dei dati con Criteri Power Platform.

Inoltre, per gestire e proteggere Copilot Studio ulteriormente l'uso delle funzionalità di intelligenza artificiale generativa nella tua organizzazione, puoi:

· Disabilita la pubblicazione degli agenti:

· L'amministratore può usare l'interfaccia di amministrazione di Power Platform per disattivare la possibilità di pubblicare agenti che usano funzionalità di intelligenza artificiale generativa per il tenant. [image: Screenshot dell'interfaccia di amministrazione di Power Platform che mostra l'opzione per disattivare la possibilità di pubblicare agenti che usano le funzionalità di intelligenza artificiale generativa.]

· Disabilita lo spostamento dei dati tra località geografiche per le funzionalità di IA generativa di Copilot Studio al di fuori degli Stati Uniti.

· Usa l'interfaccia di amministrazione di Microsoft 365 per gestire le azioni e gli agenti di conversazione e di intelligenza artificiale visualizzati in Microsoft 365 Copilot.

Infine, Copilot Studio supporta l'accesso protetto ai dati dei clienti tramite Customer Lockbox.
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Controlla che l’audio del tuo microfono 
e la videocamera siano disattivati

PRIMA DI INIZIARE
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Siamo parte di ErgonGroup:
Nata nel 2006 come “società del sapere”, con gli anni e l’esperienza 
ErgonGroup ha sviluppato un know-how sempre più esteso in risposta alle 
esigenze di persone, aziende, enti e istituzioni che necessitano di crescere 
colmando gap, acquisendo tecnologie, sviluppando eccellenze individuali, di 
team e di organizzazione.
Oggi ci presentiamo come una Holding che conta 3 brand: Resolve SB Srl, 
Upskill by ErgonGroup Srl, JObros Srl.
Upskill, Società specializzata nella formazione e nei servizi formativi.
Grazie alla storia, all’esperienza e alla forza di ErgonGroup, da oltre 15 anni 
Upskill accompagna aziende, persone e istituzioni nello sviluppo di percorsi 
di alta formazione manageriale, fianco a fianco in tutte le fasi del processo 
formativo.
JObros, Agenzia per il lavoro non convenzionale. JObros accompagna 
persone e imprese nella loro crescita: affianca gli HR nella selezione, 
inserimento e creazione di talenti in azienda e supporta le persone 
nell’orientamento, nella ricerca del lavoro e nei percorsi di carriera. 

RESOLVE

Resolve nasce per colmare il gap tra il “dire” e il “fare”, 
affiancando imprenditori e manager, del settore pubblico e 
privato, nel delineare strategie e calarle in azienda e nel 
territorio, in modo semplice, tecnologico e sostenibile.

Dal 2023 è Società Benefit, a conferma dell’impegno 
sostanziale verso il mercato, le persone e i territori in cui opera.

https://www.upskill-formazione.it/%E2%80%8B
https://www.jobros.it/
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SPEAKER
ALESSANDRO DI BENEDETTO
Area Business Analytics Manager

Ingegnere gestionale, Alessandro è specialista nel trattamento dei 
dati, con un’esperienza ventennale in Collaborative 
& Business Intelligence, nella mappatura dei flussi di dati ​
per la costruzione di strumenti di valutazione 
delle performance aziendali.​ Negli ultimi anni si è specializzato 
nell’intelligenza artificiale.

CHI SIAMO
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CONNETTERE L’AI ALLA PROPRIA AZIENDA, 
TRA POTENZA E CONTROLLO
•L’architettura di Copilot: connessione con Microsoft Graph 
e ruolo di Entra ID
•Requisiti per l’adozione e gestione IT
•Copilot per Microsoft 365 in azione: Demo sulle principali 
app di Office

AGENDA
POTENZIARE E PERSONALIZZARE COPILOT: 
L’USO DI COPILOT STUDIO PER LA 
CREAZIONE DI AGENTI
•Integrazione con Microsoft 365 e Power Platform
•Demo: creazione di un agente per la gestione delle 
richieste
•Governo degli accessi e gestione delle policy

1

2

3

Q&A LIVE

DAL DIRE AL FARE: BUONE PRATICHE PER UN USO 
OTTIMALE
•Sicurezza e governance dei dati
•Consigli pratici per l’adozione aziendale

4
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CONNETTERE L’AI ALLA PROPRIA AZIENDA, TRA POTENZA E CONTROLLO

L’ARCHITETTURA DI COPILOT: 
CONNESSIONE CON MICROSOFT GRAPH 
E RUOLO DI ENTRA ID

Note del presentatore
Note di presentazione
Build Custom Copilots with Copilot Studio | Microsoft   Come funziona Microsoft 365 Copilot? | Microsoft Learn

descrive come funziona Microsoft 365 Copilot, incluso il flusso di dati in una richiesta dell'utente, come Copilot accede ai dati e come Copilot rispetta l'accesso condizionale e l'autenticazione a più fattori.
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Il tenant si trova all'interno del Microsoft 
365 service boundary e all’interno di 
questo Microsoft 365 Copilot può accedere 
ai dati dell'organizzazione.

Questi dati includono le informazioni a cui 
l'utente può accedere, comprese le sue 
attività e i contenuti che crea e con cui 
interagisce nelle app di Microsoft 365.

Architettura di Microsoft Copilot 365

Note del presentatore
Note di presentazione
Quando si crea un abbonamento a Microsoft 365, viene creato automaticamente un tenant per l'organizzazione. 
Il tenant si trova all'interno del Microsoft 365 service boundary e all’interno di questo Microsoft 365 Copilot può accedere ai dati dell'organizzazione.

Copilot è un servizio condiviso, proprio come molti altri servizi in Microsoft 365. Quando si usa Copilot nel tenant:

I dati dei clienti rimangono entro il limite del servizio Microsoft 365.
I dati vengono protetti in base ai criteri di sicurezza, conformità e privacy esistenti già distribuiti dall'organizzazione.

Andrò ora a descrivere come funziona Microsoft 365 Copilot, incluso il flusso di dati in una richiesta dell'utente, come Copilot accede ai dati e come Copilot rispetta l'accesso condizionale e l'autenticazione a più fattori.


https://learn.microsoft.com/it-it/copilot/microsoft-365/microsoft-365-copilot-overview
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Quando gli utenti aprono 
un'app di Microsoft 365, ad 
esempio Word o Power 
Point, possono usare 
Copilot per ottenere dati in 
tempo reale.

Richieste utente e risposte copilot

Note del presentatore
Note di presentazione
Diamo un'occhiata:
In un'app Microsoft 365, un utente immette un prompt in Copilot.
Copilot preelabora il prompt di input utilizzando il grounding (letteralmente la messa aterra) e accede a Microsoft Graph nel tenant dell'utente.
Il grounding migliora la specificità della richiesta e consente di ottenere risposte pertinenti e interattive per il proprio compito specifico. La richiesta può includere testo da file di input o altri contenuti individuati da Copilot.
I dati usati da Copilot per generare risposte vengono crittografati in transito.
Copilot invia il prompt rielaborato al LLM. LLM usa la richiesta per generare una risposta contestualmente rilevante per l'attività dell'utente.
Copilot restituisce la risposta all'app e all'utente.
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Copilot accede solo ai 
dati a cui un singolo 
utente è autorizzato ad 
accedere, in base, ad 
esempio, ai controlli di 
accesso basati sui ruoli di 
Microsoft 365 esistenti. 
Copilot non accede ai dati 
a cui l'utente non dispone 
dell'autorizzazione per 
l'accesso.

Accesso utente e privacy dei dati

Note del presentatore
Note di presentazione
Diamo un'occhiata:
Nei dispositivi, gli utenti aprono un'app e immettono un prompt in Copilot.
Copilot usa Microsoft Graph per accedere ai dati utente nel contesto univoco dell'utente. Questi dati utente includono messaggi di posta elettronica, chat e documenti a cui l'utente ha l'autorizzazione per l'accesso.
Sono disponibili servizi microsoft 365 che consentono di controllare l'accesso e la sicurezza ai dati dell'organizzazione. Questi servizi includono Ricerca di SharePoint con restrizioni (RSS), Gestione avanzata SharePoint (SAM) e Microsoft Purview. Per altre informazioni, vedere Microsoft 365 E3 e l'elenco di confronto delle funzionalità E5 per Microsoft 365 Copilot.
Copilot non può accedere ai dati a cui l'utente non dispone dell'autorizzazione per l'accesso. Nel diagramma, ad esempio,  i dati disattivati (in grigio) rappresentano i dati a cui Copilot non può accedere.
Quando un utente immette una richiesta e Copilot risponde, questa interazione viene archiviata nella cronologia delle chat di Copilot dell'utente. Gli utenti possono esaminare e riutilizzare le richieste precedenti. Possono anche eliminare la cronologia delle chat.
Per altre informazioni, vedere Dati archiviati sulle interazioni degli utenti con Microsoft 365 Copilot
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/ Copilot rispetta l'accesso condizionale e MFA 

11 12

Note del presentatore
Note di presentazione
Questo significa che:

Quandio si abilitano e si configurano i criteri di accesso condizionale, dobbiamo assicurarci che gli utenti siano autorizzati ad accedere ai servizi di Microsoft 365. È possibile gestire l'accesso in base alle condizioni configurate, inclusa l'applicazione dei criteri di conformità dei dispositivi impostati. Per altre informazioni, vedere Proteggere l'intelligenza artificiale con i criteri di accesso condizionale.

Se si usa Microsoft Intune, è possibile usare insieme i criteri di conformità Intune e l'accesso condizionale.a cui si rimanda per approfondimenti.

3. Copilot usa le stesse funzionalità MFA configurate per il tenant. Con MFA, come tutti i servizi di Microsoft 365, gli utenti devono fornire più forme di verifica prima di poter accedere a Copilot.

4. Se il tenant usa le impostazioni predefinite di sicurezza, l'autenticazione a più fattori è abilitata per impostazione predefinita. Se MFA non è abilitato, Microsoft consiglia di abilitare MFA.
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L'architettura di Copilot, in particolare la connessione con Microsoft Graph e il ruolo di Entra ID, è 
progettata per garantire un'integrazione sicura e efficiente tra i vari componenti e servizi.

o Connessione con Microsoft Graph

o Ruolo di Entra ID

o Integrazione e Sicurezza

Esempi di Utilizzo
o Accesso ai dati: Copilot può utilizzare Microsoft Graph per accedere ai dati degli utenti, come email e 

calendari, e fornire risposte intelligenti e contestuali.

o Autenticazione sicura: Entra ID garantisce che solo utenti e applicazioni autorizzati possano accedere ai 
dati e ai servizi di Copilot, utilizzando meccanismi di autenticazione robusti e a più fattori

In sintesi

Note del presentatore
Note di presentazione
L'architettura di Copilot, in particolare la connessione con Microsoft Graph e il ruolo di Entra ID, è progettata per garantire un'integrazione sicura e efficiente tra i vari componenti e servizi.
Connessione con Microsoft Graph
Microsoft Graph è un gateway per i dati di Microsoft 365, Windows 10 e Enterprise Mobility + Security. Permette a Copilot di accedere e interagire con una vasta gamma di dati e servizi, come email, calendari, file, utenti, gruppi e molto altro. Utilizzando le API di Microsoft Graph, Copilot può eseguire operazioni come la lettura, la scrittura e la modifica dei dati, facilitando una gestione centralizzata e automatizzata delle informazioni
Ruolo di Entra ID
Microsoft Entra ID (precedentemente noto come Azure Active Directory) è il servizio di identità e accesso di Microsoft. Entra ID svolge un ruolo cruciale nell'autenticazione e nell'autorizzazione degli utenti e delle applicazioni che interagiscono con Copilot. Utilizzando il flusso OAuth 2.0 On-Behalf-Of (OBO), Entra ID consente a Copilot di agire per conto degli utenti, garantendo che le operazioni siano eseguite in modo sicuro e conforme ai principi di Zero Trust. 
è ciò che impedisce a Copilot di mostrare dati di altri utenti, anche se Copilot ha accesso all’intero tenant. L’accesso è sempre context-aware e identity-bound
Integrazione e Sicurezza
L'integrazione tra Copilot e Microsoft Entra ID permette di configurare scenari di accesso sicuro, dove le applicazioni possono richiedere token di accesso utilizzando un token precedentemente ottenuto. Questo è particolarmente utile in scenari in cui un servizio deve accedere ad un altro servizio per conto dell'utente senza richiedere una nuova autenticazione
.Esempi di Utilizzo
Accesso ai dati: Copilot può utilizzare Microsoft Graph per accedere ai dati degli utenti, come email e calendari, e fornire risposte intelligenti e contestuali.
Autenticazione sicura: Entra ID garantisce che solo utenti e applicazioni autorizzati possano accedere ai dati e ai servizi di Copilot, utilizzando meccanismi di autenticazione robusti e multifattoriali1
Questa architettura consente a Copilot di offrire funzionalità avanzate e sicure, migliorando l'efficienza e la sicurezza delle operazioni quotidiane.
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CONNETTERE L’AI ALLA PROPRIA AZIENDA, TRA POTENZA E CONTROLLO

REQUISITI PER L’ADOZIONE E 
GESTIONE IT

Note del presentatore
Note di presentazione
Microsoft 365 Copilot – Microsoft Adoption    https://adoption.microsoft.com/it-it/copilot/?utm_source=chatgpt.com

Perché SharePoint Knowledge in Copilot Studio non funziona (e come risolverlo) https://www.youtube.com/watch?v=MqqKT6etxpQ
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per l'adozione

o Licenze: Ogni utente che necessita di accesso per creare e gestire agenti deve avere una licenza utente 
Copilot Studio

o Formazione: È consigliabile seguire corsi e video di formazione per comprendere meglio come utilizzare 
Copilot e Copilot Studio

o Integrazione: Assicurarsi che Copilot Studio sia integrato correttamente con i sistemi esistenti, come 
Microsoft Teams e altri servizi di Microsoft 365

per la Gestione IT

o Amministrazione: Assegnazione licenze e gestione degli accessi degli utenti utilizzando l'interfaccia di 
amministrazione di Microsoft 365

o Sicurezza: Configurazione dell'autenticazione e utilizzo delle analisi per monitorare e migliorare le 
prestazioni degli agenti.

o Manutenzione: Manutenzione ed aggiornamento agenti pianificata per garantire che rimangano efficaci e 
rispondano alle esigenze aziendali

Requisiti
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/ Differenze tra Copilot Chat e M365 Copilot

Note del presentatore
Note di presentazione
Differenze tra Copilot Chat e M365 Copilot
Chat
Copilot Chat offre gratuitamente un'esperienza di chat sicura basata sul web, che include valore aggiunto come la possibilità di creare e interagire con Copilot Pages e immagini, oltre alla capacità di generare codice, analizzare dati e creare visualizzazioni con Code Interpreter. Inoltre, M365 Copilot fornirà la possibilità di basare qualsiasi prompt su dati condivisi di Graph, dati personali (documenti, email, riunioni) e qualsiasi dato di terze parti utilizzando i Microsoft Graph Connectors.
Agenti
Indipendentemente dal prodotto, gli utenti saranno in grado di creare, gestire, scoprire e fissare agenti. Potranno anche utilizzare agenti basati su dati web senza costi aggiuntivi. Le differenze risiedono nel fatto che per Copilot Chat l'uso di agenti basati su dati condivisi del tenant Graph o dati di terze parti sarà misurato e addebitato su base di consumo.
Assistente personale
Tutti i valori relativi all'integrazione di Copilot nelle app M365, così come gli agenti predefiniti di M365 e le esperienze di contesto e personalizzazione aggiuntive, rimarranno esclusivi per gli utenti di M365 Copilot.
CCS (Controlli di Sicurezza e Conformità)
Infine, ci impegniamo a fornire un'esperienza di chat sicura e affidabile sia per Copilot Chat che per M365 Copilot. La nostra esperienza di Copilot Chat offrirà protezione dei dati aziendali e i controlli amministrativi IT che ci si aspetta da Microsoft. Inoltre, i clienti di M365 Copilot avranno accesso a strumenti avanzati di gestione e misurazione come SharePoint Advanced Management, Copilot Analytics e Viva Insights.
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Governance
o Abilitare MFA e Conditional Access per l’accesso

sicuro.
o Applicare policy DLP e usare ambienti dev/test per i

maker.
o Dashboard per il monitoraggio utilizzo

Adozione consapevole
o Creare un gruppo pilota di early adopters
o Formazione e comunicazione attiva.
o Controllo continuo e miglioramento iterativo

Distribuzione
o Pilot → Deploy → Operate.

Procedure Consigliate (Best Practice)

Note del presentatore
Note di presentazione
Governance:�- Abilitare MFA e Conditional Access per l’accesso sicuro.�- Utilizzare Power Platform Admin Center per gestire i bot di Copilot Studio.�- Applicare policy DLP e usare ambienti dev/test per i maker.�- Monitorare audit log, usare Microsoft Purview e Sentinel per alert.�- Prevenire oversharing con SharePoint Advanced Management e Sensitivity Labels.��Formazione e Coinvolgimento:�- Creare un gruppo pilota di early adopters.�- Usare materiali di onboarding Microsoft.�- Comunicare l’arrivo di Copilot con formazione mirata.�- Incoraggiare la condivisione di esperienze tramite canali interni (es. Teams).��Sicurezza e Conformità:�- Usare etichette di riservatezza e crittografia su documenti.�- Copilot opera nel contesto del tenant e rispetta le policy esistenti.�- Educare all’uso responsabile dell’AI (double-check dei risultati).�- Validare con compliance aziendale (es. GDPR).�


Distribuzione:�- Pilot → Deploy → Operate.�- Assegnazione licenze via gruppi o script PowerShell.�- Usare Copilot Dashboard e report per analizzare utilizzo.�- Iterare e migliorare in base al feedback.
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CONNETTERE L’AI ALLA PROPRIA AZIENDA, TRA POTENZA E CONTROLLO

COPILOT PER MICROSOFT 365 IN 
AZIONE: PRINCIPALI APP DI OFFICE
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/ Funzionalità copilot nelle app di Microsoft 365
Word Bozza: genera testo con e senza formattazione nei documenti nuovi o esistenti. 

Chat: creare contenuto, riepilogare, porre domande sul documento ed eseguire comandi leggeri.

PowerPoint Bozza: creare una nuova presentazione da un prompt o da un file Word usando modelli enterprise. I file di PowerPoint possono 
essere usati anche per la messa a terra dei dati.

Chat- Riepilogo e Q&A

Comando chiaro: aggiungere diapositive, immagini o apportare modifiche alla formattazione

Excel Bozza: consente di ottenere suggerimenti per formule, tipi di grafico e informazioni dettagliate sui dati nel foglio di calcolo.

Outlook Suggerimenti per il coaching: ottieni suggerimenti e suggerimenti su chiarezza, sentiment, & tono e una valutazione complessiva 
dei messaggi e suggerimenti per il miglioramento.

Riepilogo: riepilogare un thread di posta elettronica per comprendere rapidamente la discussione.

Bozza: eseguire il pull da altri messaggi di posta elettronica o contenuti in Microsoft 365 a cui l'utente ha già accesso.

Whiteboard Bozza: usare il linguaggio naturale per generare idee, organizzare le idee in temi, creare progetti basati su idee e riepilogare i 
contenuti della lavagna.

Forms Bozza: usare le richieste per creare domande e suggerimenti che consentono di creare sondaggi e altri moduli.
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/ Funzionalità copilot nelle app di Microsoft 365

Teams Chat: Copilot può riepilogare fino a 30 giorni del contenuto della chat prima dell'ultimo messaggio in una chat.

Copilot usa solo il thread di chat singolo come contenuto di origine per le risposte. Non può fare riferimento ad altre chat o tipi di dati, 
ad esempio trascrizioni di riunioni, messaggi di posta elettronica e file. Gli utenti possono selezionare richieste prescritte o scrivere 
domande personalizzate. Le risposte includono citazioni selezionabili che indirizzano gli utenti al contenuto di origine pertinente usato.

Le conversazioni con Copilot si svolgono in un pannello laterale e consentono agli utenti di copiare e incollare. Le conversazioni copilot 
si chiudono quando il pannello laterale si chiude.

Riunioni: gli utenti possono richiamare Copilot nelle riunioni o nelle chiamate all'interno dello stesso tenant. Copilot usa la trascrizione in 
tempo reale per rispondere alle domande dell'utente. Usa solo la trascrizione e conosce il nome dell'utente che digita la domanda.

Gli utenti possono digitare qualsiasi domanda o usare richieste predeterminate. Copilot risponde alle domande relative solo alla 
conversazione della riunione dalla trascrizione. L'utente può copiare/incollare una risposta e accedere a Copilot al termine della riunione.

Copilot: gli utenti accedono ai dati in Microsoft 365 Graph e usano la funzionalità LLM.

Chiamate: automatizza importanti attività amministrative di una chiamata, ad esempio l'acquisizione di punti chiave, proprietari di 
attività e passaggi successivi. Supporta le chiamate VoIP (Voice Over Internet Protocol) e PSTN (Public Switched Telephone Network).

OneNote Bozza: usare le richieste per creare piani, generare idee, creare elenchi e organizzare informazioni utili per trovare le informazioni 
necessarie.
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POTENZIARE E PERSONALIZZARE COPILOT: L’USO DI COPILOT STUDIO PER LA CREAZIONE DI AGENTI

INTEGRAZIONE CON MICROSOFT 365 
E POWER PLATFORM
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/

Copilot Studio offre una dashboard per creare agent AI 
personalizzati (copilot) integrando connettori, azioni e 
fonti dati aziendali in un ambiente low-code comune a 
Microsoft 365 e Power Platform. 

Questa piattaforma condivide diversi punti di 
integrazione con Microsoft 365 Copilot, permettendo di 
estendere le funzionalità di Copilot alle esigenze 
specifiche 

Copilot Studio sfrutta la Power Platform per estendere le 
sue funzionalità e migliorare l'integrazione con vari 
servizi e applicazioni. 

Copilot Studio + Power Platform 

Note del presentatore
Note di presentazione
Link :

Copilot Studio: Complete Tutorial  : https://www.youtube.com/watch?v=vF2Z4T97xcQ

Perché SharePoint Knowledge in Copilot Studio non funziona (e come risolverlo) : https://www.youtube.com/watch?v=MqqKT6etxpQ

Creazione di agenti di intelligenza artificiale Microsoft: quale strumento utilizzare? : https://www.youtube.com/watch?v=cALWxSlq2Fs




Riproduzione riservata @Resolve

/

Utilizzo dei Connettori della Power Platform
Fungono da proxy o "wrapper" 

Copilot Studio + Power Platform 

Integrazione con Copilot Studio
o Azioni dei Connettori

o Autenticazione

Tipi di Connettori
o Connettori Standard

o Connettori Premium

o Connettori Personalizzati

Note del presentatore
Note di presentazione
Utilizzo dei Connettori della Power Platform
I connettori della Power Platform fungono da proxy o "wrapper" attorno alle API, permettendo a Copilot Studio, Power Automate, Power Apps e Azure Logic Apps di comunicare con altre app e servizi
Questi connettori consentono di collegare i tuoi account e utilizzare azioni e trigger predefiniti per costruire app e flussi di lavoro
Integrazione con Copilot Studio
Azione dei Connettori: Puoi aggiungere azioni dei connettori ai tuoi agenti in Copilot Studio, utilizzando nodi di azione nelle conversazioni o nei flussi cloud
Autenticazione: Le azioni dei connettori richiedono un set valido di credenziali. Puoi configurare il tuo agente per utilizzare le credenziali dell'autore o di un account proxy
Tipi di Connettori
Connettori Standard: Inclusi in tutti i piani di Copilot Studio, come SharePoint
Connettori Premium: Disponibili in piani selezionati di Copilot Studio
Connettori Personalizzati: Permettono di connettersi a qualsiasi API pubblicamente disponibile per servizi non coperti dai connettori esistenti
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POTENZIARE E PERSONALIZZARE COPILOT: L’USO DI COPILOT STUDIO PER LA CREAZIONE DI AGENTI

DEMO: CREAZIONE DI UN AGENTE 
PER LA GESTIONE DELLE RICHIESTE
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/ Presente e futuro AI Generativa

Note del presentatore
Note di presentazione
per competere meglio gli agent dobbiamo fare una proporzione gli agenti stanno all'intelligenza artificiale come le app stanno allo smartphone 
di fatto senza le app lo smartphone sarebbe semplicemente un telefono che ci permette di chiamare o mandare messaggi 
ma con le app le potenzialità dello smartphone sono portate al loro massimo dandoci la possibilità di svolgere le più svariate funzioni tutti nel nostro smartphone

pensate alle app di email o alle app di prenotazioni dei voli per esempio 

così senza agenti di fatto la AI sarebbe solamente una chat senza la capacità di connettere le potenzialità infinite del viaggio generativa 
con il nostro contesto i nostri processi lavorativi e le nostre informazioni

 in questo senso un agent ci permette di delegare alcuni compiti a basso valore aggiunto restituendoci del tempo utile per focalizzarsi su ciò che c'è di più importante 




Riproduzione riservata @Resolve

/ Usa il metodo che desideri
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/ Agenti Copilot
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/ Copilot studio e agenti autonomi
https://copilotstudio.microsoft.com/

Note del presentatore
Note di presentazione
ad esempio l'agente autonomo per i dipendenti accelera le risposte alle domande comuni sulle politiche aziendali e intraprende azioni sui compiti chiave relativi a risorse umane e ai team ad esempio gli utenti possono chiedere informazioni sui benefici avviare un congedo richiedere un nuovo laptop o ottenere assistenza con le app e tutti i servizi di Microsoft per 365 tutto all'interno di un'unica interfaccia quella di business chat dentro copilot 



Riproduzione riservata @Resolve

/ In sintesi …
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/ Espandi il tuo agente con Azure
Copilot Studio Azure AI Foundry

Creazione rapida e 
valore immediato

Integrato con GitHub e 
Visual Studio

Crea agenti per i 
processi aziendali

Approccio 
personalizzato e 

orientato al codice

Stack SaaS 
completamente 

gestito
Controllo completo 

dello stack

Prezzo tutto incluso
Prezzo basato sui singoli 

componenti
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POTENZIARE E PERSONALIZZARE COPILOT: L’USO DI COPILOT STUDIO PER LA CREAZIONE DI AGENTI

GOVERNO DEGLI ACCESSI E 
GESTIONE DELLE POLICY
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/ Sicurezza e governance Copilot Studio
Copilot Studio segue una serie di controlli e processi di sicurezza e governance, tra cui la residenza 
dei dati geografica, la prevenzione delle perdite dei dati (DLP), molteplici certificazioni di standard, 
conformità normativa, distribuzione nell'ambiente e personalizzazione regionale. 

 Controlli DLP

 Log di controllo degli autori in Microsoft Purview per amministratori

 Registri di controllo in Microsoft Sentinel per amministratori

 Eseguire connettori e flussi con le credenziali utente

 Etichetta di riservatezza per Knowledge Base con SharePoint

 Autenticazione utente con certificati

 Avviso di sicurezza autori

 Distribuzione dell'ambiente

 Messaggio di benvenuto autori

 Governance degli agenti autonomi con DLP

Note del presentatore
Note di presentazione
https://learn.microsoft.com/it-it/microsoft-copilot-studio/security-and-governance#security-and-governance-controls

Controlli DLP: Gli amministratori possono usare i criteri DLP nell'interfaccia di amministrazione di Power Platform per regolare l'uso e la disponibilità delle funzionalità e delle capacità degli agenti Copilot Studio, tra cui:�	Autenticazione utenti e autori
Origini Knowledge Base
Azioni, connettori e competenze
Richieste HTTP
Pubblicazione sui canali
AppInsights
Trigger
Log di controllo degli autori in Microsoft Purview per amministratori : Gli amministratori hanno piena visibilità sui log di controllo degli autori in Microsoft Purview.
Registri di controllo in Microsoft Sentinel per amministratori: Gli amministratori possono monitorare e ricevere avvisi sulle attività degli agenti tramite Microsoft Sentinel.
Eseguire connettori e flussi con le credenziali utente : Gli autori di agenti possono configurare connettori e flussi in modo da usare le credenziali dell'utente per impostazione predefinita.
Etichetta di riservatezza per Knowledge Base con SharePoint: Gli autori e gli utenti dell'agente possono vedere l'etichetta di riservatezza più alta applicata alle origini utilizzate nella risposta dell'assistente virtuale e alle singole etichette di riferimento nella chat.
Autenticazione utente con certificati: Gli amministratori e gli autori possono configurare gli agenti in modo che utilizzino l'autenticazione manuale di Entra ID con il provider di certificati.
Avviso di sicurezza autori : Gli autori possono visualizzare gli avvisi di sicurezza per l'agente prima di pubblicarlo quando vengono modificate le configurazioni predefinite di sicurezza e governance.
Distribuzione dell'ambiente: Gli amministratori possono configurare il routing dell'ambiente per fornire agli autori uno spazio sicuro in cui creare agenti.
Messaggio di benvenuto autori: Gli amministratori possono configurare un messaggio di benvenuto per gli autori in merito a importanti requisiti di privacy e conformità.
Governance degli agenti autonomi con DLP: Gli amministratori possono gestire le funzionalità agente con trigger che utilizzano criteri DLP, garantendo la protezione contro l'esfiltrazione dei dati e altri rischi.

https://learn.microsoft.com/it-it/microsoft-copilot-studio/security-and-governance#security-and-governance-controls
https://learn.microsoft.com/it-it/microsoft-copilot-studio/security-and-governance#security-development-lifecycle
https://learn.microsoft.com/it-it/microsoft-copilot-studio/security-and-governance#data-processing-and-license-agreements


https://learn.microsoft.com/it-it/power-platform/admin/default-environment-routing
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/ Protezione dei dati

Contesto Sicuro e Accesso ai Dati

Copilot per O365 rispetta i permessi utente e i controlli di accesso già 
esistenti nella tua organizzazione. Questo significa che:

• Copilot accede solo ai dati a cui l'utente ha già accesso all'interno di 
Microsoft 365.

• Se un file, un'email o un documento non è condiviso con l'utente, Copilot 
non può accedervi.

• I dati non vengono memorizzati né utilizzati per addestrare il modello AI, 
garantendo che le informazioni aziendali rimangano private.

 Esempio pratico: Se un dipendente non ha accesso a un report finanziario 
in SharePoint, Copilot non potrà utilizzarlo per generare contenuti.
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/ Protezione dei dati

2⃣ Dati Elaborati in Modo Sicuro (Zero Data Retention)

Microsoft ha implementato il principio della Zero Data Retention, 
il che significa che:

 Le richieste e le risposte di Copilot non vengono archiviate e non sono visibili 
ad altri utenti.

 Nessun dato aziendale viene utilizzato per migliorare il modello AI di 
Microsoft.

 Tutti i dati elaborati sono crittografati sia in transito (mentre vengono inviati 
tra i server) sia a riposo (quando sono memorizzati nei data center di 
Microsoft).

 Esempio pratico: Se un manager chiede a Copilot di generare un riepilogo 
delle vendite dell'ultimo trimestre, i dati vengono processati solo 
temporaneamente, senza essere salvati da Microsoft.
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/ Protezione dei dati

3⃣ Conformità alle Normative di Sicurezza

Copilot per O365 è conforme ai più alti standard di sicurezza, tra cui:

• GDPR (General Data Protection Regulation)
• ISO 27001 (Standard Internazionale per la sicurezza delle 

informazioni)
• SOC 2 e SOC 3 (Standard di sicurezza per i servizi cloud)
• Microsoft Purview Compliance per il monitoraggio delle attività e 

la prevenzione della perdita di dati (DLP).

 Esempio pratico: Un'azienda che opera nell'UE può utilizzare 
Copilot in conformità con il GDPR, garantendo la protezione dei dati 
sensibili dei clienti.

Note del presentatore
Note di presentazione
The Magic of Microsoft 365 Copilot Revealed; Save An Hour Every Day
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DAL DIRE AL FARE: BUONE PRATICHE PER UN USO OTTIMALE

SICUREZZA E GOVERNANCE DEI 
DATI



Riproduzione riservata @Resolve

/
I criteri di prevenzione della perdita dei dati (DLP) consentono di regolare il modo in cui gli agenti si connettono e 
interagiscono con dati e servizi, all'interno e all'esterno dell'organizzazione. 

Gli amministratori possono configurare i criteri DLP Copilot Studio e Power Platform nell'interfaccia di 
amministrazione di Power Platform.

Importante
All'inizio del 2025, l'applicazione dei criteri DLP per tutti i tenant è impostata su Abilitata per impostazione 
predefinita, come annunciato nell'avviso MC973179: Copilot Studio - Prossimi aggiornamenti per l'applicazione dei 
criteri di prevenzione della perdita dei dati.

A partire da febbraio 2025:

• Per impostazione predefinita, l'applicazione delle regole per gli agenti in tutti i tenant sarà impostata 
su Abilitata: tutti gli agenti pubblicati e gli aggiornamenti degli agenti esistenti sono soggetti ai criteri DLP che si 
applicano come definito nel tenant.

• Il cmdlet PowerShell non può più essere usato per attivare o disattivare l'applicazione delle regole e non sarà 
supportato dopo febbraio 2025.

Prevenzione e governance delle perdite di dati

Note del presentatore
Note di presentazione
https://learn.microsoft.com/it-it/microsoft-copilot-studio/admin-data-loss-prevention


https://admin.powerplatform.microsoft.com/
https://admin.powerplatform.microsoft.com/
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/ Esempio: prevenzione perdita dei dati
Richiedere l'autenticazione dell'utente negli agenti

Configurare la DLP per 
richiedere 
l'autenticazione 
nell'interfaccia di 
amministrazione di 
Power Platform

\q

Note del presentatore
Note di presentazione
Quando crei un nuovo agente, l'opzione di autenticazione Autentica con Microsoft è attivata per impostazione predefinita. 
L'agente utilizza automaticamente l'autenticazione di Microsoft Entra ID senza richiedere alcuna configurazione manuale e ti consente di chattare solo con il tuo agente su Teams. 

Tuttavia, i creatori di agenti nella tua organizzazione possono selezionare l'opzione di autenticazione Nessuna autenticazione per consentire a chiunque abbia il collegamento di chattare con l'agente.
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Bloccare i connettori Power Platform nell'interfaccia di amministrazione di Power Platform

Esempio: prevenzione perdita dei dati

1.Nell'interfaccia di amministrazione di 
Power Platform, in Criteri, 
seleziona Criteri dati.

2.Seleziona l'icona Altre azioni (⋮), 
quindi seleziona Blocca.

Note del presentatore
Note di presentazione
Esempio di prevenzione della perdita di dati: bloccare i connettori Power Platform negli agenti


https://admin.powerplatform.microsoft.com/
https://admin.powerplatform.microsoft.com/
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DAL DIRE AL FARE: BUONE PRATICHE PER UN USO OTTIMALE

CONSIGLI PRATICI PER L’ADOZIONE 
AZIENDALE
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U n  m o m e n t o  a h a  è  d e f i n i t o  c o m e  ' u n  m o m e n t o  d i  i n t u i z i o n e  o  s c o p e r t a  i m p r o v v i s a

Ah-Ah moment

Perché 
dovrebbe 

interessarmi?

Come lo 
userò?

Come cambia 
la mia 

esperienza?

Come posso 
fare di più?

Quando 
posso usarlo?

Come posso 
ottenere 

aiuto?

Come posso 
condividere il mio 

successo?

Come lo 
useremo?

Cosa succede 
dopo?

Come posso far crescere 
la mia professione con 

questo?
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/ Cloud Conference Italia 2025

23 Ottobre
BHR di Treviso

https://www.cloudconferenceitalia.it/
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/ Super Early Bird fino al 31/05

=
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/
Resolve è partner di Upskill, Società specializzata nella formazione e nei servizi formativi, che 
accompagna aziende, persone e istituzioni nello sviluppo di percorsi di alta formazione manageriale.
Scopri i corsi per IT Manager, Sistemisti, Data Analyst, Sviluppatori e Utenti finali.

IT & Microsoft Training

Microsoft Copilot
10/04/2025 - 09:00:00 - 13:00:00
Sviluppare competenze nell'utilizzo dell’Intelligenza Artificiale di Copilot si integra con tutto il pacchetto Office 365. 
Grazie ad un assistente virtuale potrai ottimizzare e accelerare le attività quotidiane dell’azienda, in particolare su 
Outlook, Teams, Word, Excel e PowerPoint.

SCOPRI IL PROGRAMMA

https://eur02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fr.email.resolve-consulenza.it%2Fmk%2Fcl%2Ff%2Fsh%2FWCPzyXJiYxIVeNZrqnsfyq6pU4lKTTPx%2FXpaMO-7KnIAj&data=05%7C02%7Cannamaria.toldo%40resolve-consulenza.it%7C04af69825375447890d608dd571d0fdb%7Cf6299ca104ab4689bad3c3cd36f81cab%7C0%7C0%7C638762504540904774%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=W9foQw2XPvPZ%2B24JlhnyO5%2B0nRxzAzKDP%2FlwT4dFRXc%3D&reserved=0
https://www.upskill-formazione.it/it-microsoft-training/
https://www.upskill-formazione.it/corsi-online/microsoft-copilot-2025/
https://www.upskill-formazione.it/corsi-online/microsoft-copilot-2025/
https://www.upskill-formazione.it/corsi-online/microsoft-copilot-2025/
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/ CONTATTI
Resolve è la società di consulenza di ErgonGroup

CONTATTI
info@resolve-consulenza.it
www.resolve-consulenza.it

    +39 049 636 5600

Sedi operative
Friuli Venezia Giulia, Veneto

Sede legale
Viale Dell’Industria, 21
35129 – Padova (PD)

POTENZIARE COPILOT CON COPILOT STUDIO

mailto:info@resolve-consulenza.it
http://www.resolve-consulenza.it/
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