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MODERN NETWORK

Cisco Meraki per una nuova rete

Cloud Managed

MER 24.11 | 16:00 — 17:00




CHI SONO

SPEAKER

System Architect @Resolve Digital - walk2talk

anni all’interno del settore IT, affiancando le aziende
= con percorsi di consulenza strategica volti ad introdurre
innovazione e sviluppo. Infatti, € costantemente alla ricerca di
nuove tecnologie per dare modo alle aziende di crescere con
cognizione di causa utilizzando le tecnologie piu performanti a
disposizione sul mercato. E proprio per questo motivo che, con
passione, supporta le aziende con configurazioni tailor-made
ideate in base alle loro esigenze specifiche.

k Ha fatto della sua passione il suo lavoro. Emanuel opera da
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EVOLUZIONE DELLE RETI

RETI CLOUD MANAGED

A G E N DA CISCO MERAKI
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01. EVOLUZIONE DELLE RETI

Com’e cambiata

I’infrastruttura di rete negli
ultimi anni?



1

| devices aziendali negli ultimi anni hanno subito un
grande cambiamento sia in termini di tipologia ma
anche di numero.

Quindi Il reparto IT aziendale di conseguenza, ha
bisogno di una soluzione semplice e che gli permetta
di gestire la propria infrastruttura di rete in ogni
momento.

Riproduzione riservata @Resolve
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Evoluzione delle reti

I networking “tradizionale”
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Evoluzione delle reti
Software Defined Network

Traditional Network Software-Defined Network
Switch
\‘ Progsr';'(?;\‘able Conquller

Control Plane

N\

«— Data Plane
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Evoluzione delle retli
Software Defined Network | Network J " Network } [ Network

application 1 application 2 application 3} Application layer
N

- N

‘Northbound ‘ Northbound ‘

. . . . interface + interface
Capiamo meglio di cosa si tratta ( East-west bound
. . . interface [
« Funzioni Centralizzate i) _SDN | Control plane
« Divisione dei processi svolti dai devices L “
| | ?Southbound4 T Southbound
- Control Plane ; e

| interface I

- Data Plane
« Gestione globale della rete
« Configurazione delle policy semplificata

Data plane

Network infrastructures
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02. RETI CLOUD MANAGED

Controllo e
configurazione anywhere



Reti Cloud Managed

Cosa Cambia da una SDN classica?

Il controller viene “spostato” dall'on prem
al cloud

Tendenzialmente vengono usate soluzioni

1

epey, N\ . e . |

SaaS per facilita di implementazione ed Dashboard ]
evitare la manutenzione del controller i_ ()
stesso o P, o é
l_—l ‘,o" 'l’ \\\ ""a‘.‘ CEXXD
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Reti Cloud Managed
Togliamo ogni dubbio...

Ora che abbiamo visto come funziona una i
SDN, immagino che vi stiate chiedondo:

“bello il controller in cloud, ma quando

internet non funziona?”

« Viene spostato solo il Management Plane
nel cloud

« Nel caso di Meraki questa gestione e stata
chiamata “Out of band control plane”

» Nel caso quindi di mancata
comunicazione con il controller tutta la
parte “operative” continuera a
funzionare senza problemi
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03. CISCO MERAKI

La gestione basata su cloud di Meraki
fornisce visibilita e controllo centralizzati
sull’hardware di rete cablata e wireless,
senza il costo e la complessita dei
controller.



Reti Cloud Managed

Cisco Meraki

&~ C B https://n8.meraki.com/Stanford-Compute/n/qOE1Hd/ manage/usage/list#q=iPad
kiren@merakicom = my orofile | $ign out show
. . \ . \ . MerakK! ENTERPRISE Network: | Stanford Computer Science = SSID: | Al s
Cisco Meraki e una societa americana leader onor | Clnts  Ouc 8 1644 P o o 10144 8T @ st O

Overview ® 2 hours Usage: 900.53 GB (697.7 GB received, 202.83 GB sent) | Matches: 11.50 GB (| 10.42 GB, 1 1.17 GB)
day 60 Mbis

nelle soluzioni di rete cloud networking, oltre —

Clients R 13.3GB(; 13168, 1 169.3M8)

che nella costruzione di reti wireless e P , v LT
routing avanzato per aziende di qualsiasi =
dimensione. | A —————— R
La parola ‘Meraki’ e di origine greca o om

e significa: fare qualcosa con l'anima, la : e

Aople Apple Phore 2.3days ago 4OKB noemal

Apple Apple Pad 273MB  normal

creativita o I'amore. Rappresenta
sostanzialmente il concetto di quando ci si
iImpegna mettendoci qualcosa di se stessi in |
cio che si sta facendo.

Appie Other

Apple Appie Pad

Appie Apple Pad

Apple Apple Pad

Appl Appie Pag
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Reti Cloud Managed

= g

ﬁ Branch Office Retail Store i | I

Campus / HQ _ = = Teleworker
fr, , ll. - o~ X \ 5\
iy WY
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.I"{!! \\\
Cloud Hosted
Management
N ——
: a ~ e T ep—
;> ' @
+ Management o —
E Data
——
On premise Meraki hardware Browser-based management
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Reti Cloud Managed

* 99.99% uptime service level agreement
» 24x7 automated failure detection

- Real-time replication of data between data =
centers ; '@'- .‘

« All sensitive data (e.g., passwords) is hashed o~ R Q-
on servers R

Each region (North and South America, ! —
Europe, Asia, China) has, at minimum, a 5 e— Dtt e
geographically matched pair (for failover) of

data centers where any endpoint’s primary
Meraki server will be located.
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Reti Cloud Managed

Powerful Insight and Troubleshooting Tools

Strumenti di risoluzione dei problemi come
ping, traceroute, throughput e persino
acquisizioni di pacchetti sono integrati
direttamente nella dashboard Meraki,
riducendo drasticamente i tempi di risoluzione
e consentendo la risoluzione dei problemi in
sedi remote senza personale IT in loco.

L'architettura cloud di Meraki offre una visione
approfondita e include strumenti live integrati
direttamente nella dashboard, fornendo
un'analisi istantanea di prestazioni, connettivita
e molte altre informazioni.

Packet capture

Switche| 4th Floor - &4 - POE
Ports

Culpul:| Dovenload peap Nile [for Wireshark)

Live Troubleshooting Tools

Flrmmaarng upg rades

Lipgrade window Lil Twn hours starting: | Senday H 2am
Firmware upgrade Maw firrware is avalable for your Mereki devices. They are

scheduled to upgrade automatically on January 29 at 2:00 AM
PET

Lipgrace row
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Reti Cloud Managed

Powerful Insight and Troubleshooting Tools

2 s Avercn

| orgmision

Network alerts

Enabled alerts Send an email alert if

& A switch goes offline for more than [ 10 2 | minutes

# Configuration settings are changed

Automatic E-mail Alerts

Integrated multi-site management

Mar 16 19:37 CDT to Apr 13 19:37 ¢DT () Live updates @ Applications
Usage: 192.22 GB (160.57 GB received, 31.65 GB sent)
12 Mb/s
? Mo/e i i
& Mhis f [ Social web—Facebook
k‘l ﬁ ) | ‘ ?‘ l 6.4 GB(47GB,1.7GB)
3 Mb/s " | _|-1
I |
Mb/g bt o | ﬂ'. AN A rl- m | JL | " 'rl' fl'._ A I\
© Mar 17 Mar 20 Mar 23 Mar 26 Mar 29 Apr1 Apr 4 AprT Apr 10 Apr13 More »

Layer 7 application visibility
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Reti Cloud Managed

nmm . Q Search Dashboard « Announce ts v felp ~ & miles.meraki@meraki.com ~
asco Meraki
.33 [0 3
Meraki San Francisco v Ports | Power | L3routing @ Eventlog DHCP Location @ Tools
' ® CORE 1

Network-wide o o8 8 " o1 1s 3 . . - o ecmrmrmre rreo : B
:
L. HEREE NN EREE
e A M R

Security & SD-WAN

Switch
Wire Historical data  for the last day ~
Google Connectivity
Systems Manager .
12:00 16:00 20:00 00:00 04:00 08:00
500 Terry A. Francois 94158
Cameras
Client usage
Environmental 600 Mb/s
v N 450 Mb/s
3110 300 Mb/s
Insight 150 Mb/s
PUBL
0 Mb/s
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00
Organization
c Clients
8.8.8.8
8.8.4.4 #  Description Usage s MAC address 1P address VLAN Port &
1 None 78 17
N Jurec 2 None 78 17
3 1k8 186 13
. 4 1x8 186 23
5 1Kk8 186 30
6 1K8 132 13
Layer 7 1k8 186 13
8 1K8 186 13
NOT
Layer 3 switch. 9 1x8 108 13
10 1K8 3999 37
;Ilﬁis switch (10 v]reslts perpace 123..129 130 >
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Reti Cloud Managed

alualn . Q Search Dashboard ! Announcements ? Help ~ = miles.meraki@meraki.com ~
cisco

Access points

Meraki San Francisco N List Health Map Connection log

APS for the last day ~

Network-wide

sco
OFFLINE ALERTING ONLINE REPEATERS ——— —_—
Security & SD-WAN
°0 0 ¢176 °0
Switch
Search ~ 195 access points Download As v
Wireless
#  Status © Name MAC address Model Connectivity Tags &
Systems Manager 1 & MRS3 [ >
2 @ MR4S thFloc estAP | Tru:
Cameras 3 @ MR45
4 & MR45 Floc
Environmental 5 @ MRS5S P thFioc
6 =] MR45 il SIAP | MV-Aut t ¢
Insight 7 ® MR45 f thF
8 ] MR45 ] thFloc AP (G "
Organization 9 o MRS5 th Merak T -west ‘\‘
10 O MR46 1 thFloor| | Meraki-Corp  eng "\‘
n @ MRS6 | thFicor | Meraki-Cor 3 eng-west \ (
12 MRS3 5thFloor | | Meraki-Corf g-west v v e
13 @ MR30H thFioor | Meraki-Cory )| eng-west
14 @ MRS3 thFloor | | Meraki-Cory
15 @ MR42E t o Merak
16 MR34 thFioor | | Meraki-Cory =
Ly ® MR36 E ] nFioor| [Wierak e
18 MR26 thFloo: est
19 =) MR36 hFloor | |Merak )| |eng-ea: 4 ek A
20 MR20 thFloor | | Meraki-Cory g |eng-west
21 @ MRA6E ] thFloor  Merak :
22 MR32 thFloor  Merak .
23 MR45 hFioor| [Merak Y
2 ] MR30H hFloor | Merak 3 |eng-e
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Reti Cloud Managed

Q Search Dashboard ! Announce & miles.meraki@meraki.com ~

‘dets’ Meraki

ven statws » Meraki San Francisco - appliance  forthe lastday - View old version
Meraki San Fran

o

Network-wide Usage y /
450 Mb/s £

300 Mb/s Z
Security & SD-WAN Z
150 Mb/s Cisco Cloud Interconnect - San Jose

0 Mb/s "
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 Meraki San Francisco Mieakf Cihlcagn Pyt O

Meraki San Francisco - Data Center

Latency 50% 90% &
90 ms

Eoms%

30ms

Wirel

Systems Manag

omsb - - - - - - -
Camera 1200 1400  16:00 1800  20:00 2200  00:00 0200  04:00  06:00  08:00  10:00
Cameras

19 site-to-site peers 112 exported subnets 0 Non-Meraki peers

Environmental

Status Description Usage Latency (avg) Connectivity * + VPN Registry: Ci This security i is able to connect to multiple VPN
e None 136 ms — registries using UDP port 9350.
R ° 15.34 GB 155 ms —] NAT type: None (Public IP). This security has a publicly P
o 502.6 KB 11 ms _ address and is using as a contact point.
Organization
- L] 23668 133ms [———| Encrypted. Using IPsec and AES encryption.
° 430.22GB oms —————
° 3.48GB 156 ms ]
° 5.04GB 20ms ]
° 203.2 MB 132ms ]
° 69.95 GB 2ms [
° 7.80 GB 26ms ]
° 9.08 GB oms (|
° 28.5MB 106 ms [ ——
© 255MB 2ms (|
° 29.71 GB oms ]
° 59.8 MB 52ms |
° 60.6 MB 21 ms [
° 53.8MB oms ]
° 133.08 GB 50 ms [
- ——

RESOL/E



Reti Cloud Managed

Merakl Sensors

Proteggi l'infrastruttura IT critica grazie alla
piattaforma Cisco Meraki e ai sensori MT di
facile implementazione.

- Monitora temperatura, umidita, perdite
d'acqua e intrusioni dalla dashboard Meraki

 Provisioning semplice e veloce con
connettivita automatica dei dispositivi

« Opzioni di alerts flessibili ti tengono
sempre informato e ovunque

» Sicurezza end-to-end e crittografia dei dati
grazie al Cisco Trust Anchor module
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Reti Cloud Managed

Meraki Smart Cameras Meraki MV

Le smart camera Meraki forniscono una
soluzione flessibile con una piattaforma a

prova di futuro. © E

« La soluzione "Everything in the box" elimina "
Traditional Surveillance

la necessita di software e storage separati.

 La configurazione zero-touch configura i
dispositivi in tutti i siti e in breve tempo

rispetto ai tradizionali sistemi di telecamere : =1 =
« Opzioni di alerts flessibili ti tengono ‘ \

]
sempre informato e ovunque ==

¥

BOBOB
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CICLO DI WEBINAR

Cloud Conference
Italia 2021

8 eventi online IN DIRETTA dedicati alle
novita tecnologiche di casa Microsoft

loud

conference italia



01 Dicembre 2021
. Proteggi i dati della tua azienda
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PROMO ISCRIZIONE CORSI

10% di sconto su tutti | nostri corsi

DAX — Data Analysis Expressions - DICEMBRE: 02-06-13-14




/ DOMANDE

Chiedete in chat le vostre curiosita
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